GIBERDELITO:
PREVENGION

Tenga cuidado con los criminales que intentan robar
dinero e informacién personal en linea. Utilizan
tacticas como enviar correos electronicos falsos con
archivos adjuntos daninos, crean sitios web falsos y
suplantan identidades para obtener datos personales.

EJEMPLOS DE DELITOS CIBERNETICOS

» Tarjetas de Felicitacion Electronicas: sugieren ser de amigos o familiares,
indicando hacer clic en un enlace que lo lleva a una pagina
malintencionada

» Estafas o Spoofing: los criminales crean paginas y correos falsos para
engafar a sus los destinarios y robar informacién personal

e Estafas de Phishing: correos o mensajes de texto que imitan cuentas
sugiriendo problemas de cuentaq, dirigiéndoles a pdaginas falsas para
robar informacién personal

o Estafas de Correo Electrénico: encuestas que piden a las victimas llenar
un cuestionario y luego solicitan informacién personal, infiltrando sus
cuentas privadas

PREVENCION

& No responda a correos no solicitados (correos spom)

& Evite hacer clic en correos de cuentas desconocidas
& Sea precavido con los archivos adjuntos, especialmente de correos que no reconoce

& No proporcione informacion personal en formularios por correo electronico
& Verifique los enlaces de correos electronicos antes de hacer clic en ellos

& Visite paginas oficiales en vez de hacer clic en enlaces

@ Contacte al negocio directamente para verificar la autenticidad de los correos

electréonicos
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